LU/ poréwnanie narzedzi do szyfrowania zawartosc pamieci masowych

Test porownawczy narzedzi

do szyfrowania zawartosci Al g . - o
pamieci masowych o Frwi ¥ SecurlStar T
.o 33 34-66 [ 67-100 T
 Miejsce w tescie ______|Waga -_ 2
Produkt TrueCrypt 6.1a Jetico BestCrypt FreeOTFE 4.60 SecurStar DriveCrypt ntldrDisk Cryptor0.6a Microsoft BitLocker
Volume Encryption v2 PlusPack 3.94 Vista Edition
Cena/licengja darmowy/open source 475 zt darmowy/open source 600 zt darmowy/open source darmowy
Adres WWW truecrypt.org jetico.com freeotfe.org securstar.de diskcryptor.net microsoft.com
[ Ocenakoricowa ] 100 | cocccc mmm7zof “r - mmmmso | oo mmmmmsi) - mmmmEso|ccoc mEmEm4g) O EEEmEES 31
Optacalnos¢ nie dotyczy I [ 159 nie dotyczy I [ (144 nie dotyczy nie dotyczy
Funkcjonalnos¢ 47 NN 772 [N [TT7149 BN 77145 BN [T[[7]44 BB TTT[7[]34 EMTTITTITI15
Szyfrowanie 36 NN [ 160 M [T 7159 [N 59 SN [T ]46 MM [[[]51 MBI T[TT[1]38
Wydajnos¢ 17 AN [ |77 NN (74 DN ([ ]62 N (67 [ [ 73 BN 56
wyniki | | Joen] Joem|  Joen| o] _ Joem| 0|
Obstugiwane systemy plikow 4,00 dowolne [100' FAT,NTFSm) 65 dowolne {100 FAT, NTFS 65 FAT, NTFS 58 NTFS 29
Obstugiwane systemy 3,00 Linux, XP, Vista, [1000 XP, 2000/03/08, = 65 XP, Vista, 2000 39 XP,Vista, 2000, ~ 52 XP, Vista, 2000, = 65 Vista Ultimate, [1316]
operacyjne 2000/03/08, 0S X Vista 2003 2003, 2008 2008
Wspétpraca z 64-bitowymi 0S 1,50 natywna [100] takm 50 takiz 50 nie 0] natywna [100) natywna 1100
Mozliwe uzycie przed instal. 0S 2,50 nie 0 nie 0l nie 0 nie 0 nie 0 nie o
Zdalna obstuga 4,00 nie 0l nie 0l nie 0 nie 0 nie 0 nie o
Automat. odmont. woluminéw 2,00 tak [100 tak {100/ nie 0 nie 0 nie 0 nie o
po okreslonym czasie
Wiele kluczy dla woluminu 2,00 takm 75 tak [100] tak [100 tak [100) nie 0 tak 1100
Keyfiles 2,00 tak {100 tak {100 tak [100] tak@ [100] tak [100] nie o
Zamazywanie wolnego miejsca 2,00 tak 100 0 tak [100 tak [100 tak 100 o
Tworzenie wirtualnych 2,50 tak/tak [100] nie/nie 0 tak/tak [100] nie/nie 0] nie/nie 0] nie/nie o
archiwéw/folderéw
Ukryte woluminy/systemy 500 tak/tak [100] nie/nie 0] tak/nie 47 tak/tak [100] nie/nie 0] nie/nie o
operacyjne
Ustawienia per-user dla 2,50 nie 0 tak [100] nie 0 nie 0l nie 0 nie o
niesystemowych woluminéw
Zachowanie w razie 4,00 brak kontroli, 50 brak kontroli, 50 brak kontroli, 50 brak kontroli, 50 brak kontroli, 50 brak kontroli, 50
uszkodzenia binarnego partygji dekrypcja typu dekrypcja typu dekrypcja typu dekrypcja typu dekrypcja typu dekrypcja typu
brute-force brute-force brute-force brute-force brute-force brute-force
Bootowalny CD ratunkowy 500 tak, ISO 190 tak, IS0 z plikiem %75 nie 0 tak, obrazIMG  [175] tak, plugin 25 nie o
z kluczami odzyskujacym; dla flopa lub ISO BartPE
ratunkowymi plugin BartPE dla (D
Backup/odtwarzanie 2,50 tak/tak [100] tak/tak [100] tak/tak [100] nie/nie 0] tak/tak [100] nie/nie o
nagtéwkow partycji
Inne mozliwosci 2,50 reset przez 50 reset przez 780 brak 0 brak 0] reset przez crash [§25] brak o
crash systemu, crash systemu, systemu (BSOD)
podglad podglad wybr.
wybranych sektoréw
sektorow dysku/ dysku/partycji,
partycji anti-keylogger
| szyfrowanie . | | | | | | | | | | | |
Algorytmy i sita szyfrowania 500 AES-256, 66 AES-256, 66 AES-256,3DES- |90 AES-256 7] AES-256, 59 AES-128/512 40
(w bitach) Serpent-256, RC6-256, 256, R(6-256, Serpent-256,
Twofish-256, Serpent-256, Serpent-256, Twofish-256,
kombinacje Twofish-256 Twofish-256, kombinacje w/w
w/w, Blowfish Blowfish, CAST6
Tryby pracy z woluminami 3,00 XTS 37 LRW, XTS 61 (BC (ze znanymi/ 987 LRW 24 (RW, XTS 61 (BCztajnymi |3
tajnymi wektorami wektorami IV
IV), LRW, XTS
Mozliwosci kodowania 3,50 dysk, partycja [183] partyqa kluz = 63 dysk, partyga [192| partyga, kluz = 63 dysk, partyca, [100 partycja 31
1z, klucz USB 19, klucz USB USB klucz USB
Obstuga konfiguragji dyskowych 3,50 RAID, dysk 1100 RAID, dysk 768l tylkozwykte O tylko zwykte  [BO) dysk B1 dysk 3
dynam., LVM dynamiczny napedy napedy dynamiczny dynamiczny
Kodowanie w migjscu 4,00 takmg 75 tak [100] tak [100 tak [100 tak [100 tak 1100
Uwierzytelnianie pre-boot 4,00 tak [100 tak [100] nie 0 tak [100 tak [100 takm s
Utwardzanie kluczy 2,00 tak [100 tak {100 tak [100 tak [100 tak [100 nie o
Obstuga TPM 3,00 nie 0 nie 0] nie 0 nie 0 nie 0 tak 1100
Obstuga tokenéw sprzetowych 4,00 tak[m 75 takm, np. 60 takmm [0 takm, np. Aladdin = 60 nie 0 nie o
Alladin R2/PRO R2, Rainbow USB
Inne moZliwosci 3,00 brak 0] brak 0] kompatybilnos¢ 50 definiowanie 251 brak 0] brak o
z linuksowym haset
dmcrypt'em zniszczenia
] /1 1 | |
Zajmowane zasoby: HDD, RAM 2,00 7 MB, 7 MB 64 9 MB,7 MB 64 6 MB,7 MB 65 10 MB,5MB 65 1MB,6MB 66 niemierzalne 50
Czas szyfrowania partydji 500 5:52/16:27 51 4:22/12:53 65 0:02/0:03m |00 5:42/17:54 50 4:54/16:03 58 8:46/22:18 23
6 GB/20 GB [min:sek]
Spadek szybkosci odczytu/zapisu 500 19%/33%  [H92| 147%/84% [983] 128/102%  [983] 96%/69%  [W86 71%/40%  [N89 16,4%/83% |85l
Spowolnienie startu systemu 5,00 6,72% 90| 21,8% 76 0% 0] 36,5% 63 25% 73 33% 66
 Migjscewtescie  _(Waga) 1 | 2 [ 3 | 4 |
m tylko wsplerane natywnle przez system operacyjny (2] ale sama aplikaja jest 32-bitowa 3] wolumin szyfrowany tylko jednym kluczem, ale dostep do nlego jest mozliwy przez wiele nagtéwkow kodowanych réznymi kluczami [4] utworzenie pliku jest
fi umnukryqa go w plikach WAV/BMP [%] nie powiedzie sig, jezeli zamazany bedzie nagtéwek wolumi @dla | go wymagane stworzenie (D i jej weryﬁkaqa.tylko pod Windows
ltylko (Windows)/z wyj j (Linux) 8]z wyjatkiem systemowej 10l tylko Vista/2008 1] przez PIN/klucz USB 12 przez biblioteke PKCS #11 3 komp y [ brak szyf catej powierzchni woluminu w momencie

tworzenia [15] ze wzgledu na brak mozllwosq szyfrowama woluminu systemowego
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